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ZASTITA I UPRAVLJANJE METAPODATCIMA
U PDF DOKUMENTIMA'

SAZETAK: U radu se proucava PDF format, koji se koristi kao standard za digital-
no poslovanje te se sistematiziraju sve inacice toga formata i metapodatci koje pohra-
njuje. Spominju se i mogucnosti novog PDF 2.0 formata, koji je iziSao godine 2017.
Autor je takoder s pomocu programskoga jezika Python izradio program koji omogucu-
je Sifriranje, dodavanje digitalnog ziga te pregled i izmjenu PDF dokumenata kako bi
provijerio sloZenost procesa izrade takvih programa te nac¢ina na koje se moze zastiti do-
kumente. Poglavlje o izradi programa moze sluziti kao model za daljnju izradu sli¢nih
ili naprednijih programa ili sustava koji obuhvacaju iste opcije. Autor daje pregled dru-
gih programa koji se mogu koristiti za upravljanje i izmjenu PDF dokumenata

KLJUCNE RIJECI: metapodatci, mrezni programi, PDF format, Python, Sifriranje
dokumenata

Uvod

Digitalni dokumenti sve se viSe koriste u poslovanju zbog porasta informa-
ticko-komunikacijske tehnologije. Svi radovi, potvrde, odluke, molbe te pravil-
nici racunalno se izraduju zbog urednosti i efikasnosti te se $alju i pohranjuju
uglavnom koristenjem interneta. Razvoj racunalne tehnologije takoder je omo-
gucilo elektroni¢ko potpisivanje® i petaéenje dokumenata, $to omoguéuje da se

' Ovaj je rad izraden na istrazivadkome projektu Hrvatski mrezni rjecnik — Mreznik (IP -2016--
06-2141, http://ihjj.hr/mreznik/), koji u cijelosti financira Hrvatska zaklada za znanost. Mreznik
se izraduje s pomoc¢u programa TLex, ali se sva projektna dokumentacija izraduje, pohranjuje i
Salje Zakladi u PDF-u.

2 Elektronicki potpisi odreduju se kao elektronicki skup podataka logi¢ki povezanih na datoteku.
Taj skup podatak dokazuje pristanak ili neki drugi oblik aktivnosti odredene osobe nad tom dato-
tekom. Sluzi kao zamjena za vlastoru¢ni potpis na fizickom dokumentu. Elektronicki potpis moze
se dodati na PDF dokument s pomo¢u razli¢itih metoda koje omoguéuju razliciti programi poput
Adobe Acrobata Pro i Foxit Readera. Digitalizirani ru¢ni potpis ili njegova imitacija moze se uni-
jeti na dokument dodavanjem slike skeniranoga rukopisa, unosenjem pina ili ¢ak potpisivanje s
pomocu tipkovnice. Elektronicki potpis Stiti podatke povezane s elektronicki potpisanim doku-
mentom te pomaze u utvrdivanju autenti¢nosti potpisanog dokumenta. Dhérent, C. (2003). Elek-
tronicki zapisi. Zagreb: Hrvatski drzavni arhiv. str. 39-41.
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vecina formalnih dogovora sklopi elektronickim putem, a da se potpisnici ne
moraju fizicki nac¢i. Kod poslovanja na internetu najéesce se koristi PDF format.
Portable Document Format (PDF) racunalni je format datoteke koji je u deve-
desetima prosloga stoljeca stvorila tvrtka Adobe Systems. Format PDF izraden
je s pomocu jezika PostScript u cilju da se neovisno moze uditati na razli¢itim
racunalima i u razli¢itim programima. Svaki PDF dokument ima u svojemu opi-
su jasno odredenu strukturu razli¢itih elemenata poput slika, teksta, fonta i vek-
torske grafike te drugih tipova informacija koje treba prikazati. Upravo su to
razlozi zasto je PDF jedan od najkoristenijih formata za razmjenu dokumenta na
mrezi kao i Cinjenica da se moze izravno Citati i ispisati s pomocu mreznoga
preglednika (engl. web browser). U PDF dokumentima ne moZe se izravno ure-
divati tekst, ali se, za razliku od slikovne datoteke formata. JP(E)G, moze tekst
oznaciti 1 kopirati. Kod PDF-a takoder je moguce stvoriti sadrzaj u obliku hiper-
veze slican tablici sadrZaja koji moze, ako se odabere, odvesti korisnika do od-
redenih dijelova dokumenta. Mogu se staviti hiperveze na tekstove i slike. Mo-
guce je 1 pretrazivati tekst PDF dokumenta s pomocu mreznog preglednika.
PDF format ne mijenja se Cesto, pa se tako stariji PDF dokumenti mogu bez
problema otvoriti na novim ra¢unalima s novijim inadicama PDF preglednika’.
Godine 2000. Americki federalni sud izglasalo je da je PDF glavni format za
elektroni¢ke dokumente. Godine 2008. izglasano je da je PDF otvoreni format®
uskladen s normom ISO 32000. PDF dokument takoder omogucuje enkripciju,
elektroni¢ke potpise, digitalne vodene zigove te detaljne metapodatke za opis.
Zbog toga se danas njime koriste razli¢iti servisi poput e-Gradani, koji omogu-
¢uju drzavljanima Republike Hrvatske preuzimanje dokumenata poput domov-
nice, rodnog lista, potvrde o stazu itd. Svaki od tih dokumenata preuzima se kao
PDF s elektroni¢kim potpisom. Mnogi digitalni repozitoriji poput Digitalnog
akademskog arhiva i repozitorija (DABAR) pohranjuju i nude svoje sadrzaje
kao PDF dokumente. Na tim primjerima moze se vidjeti zaSto se PDF koristi
kao glavni format elektronickog dokumenta na mrezi.

3 PDF Reference, Sixth edition. (2006). Adobe Systems Incorporated. Preuzeto 21. 5. 2018. s: -
https://www.adobe.com/content/dam/acom/en/devnet/acrobat/pdfs/pdf reference 1-7.pdf

* Format za pohranu digitalnih podataka kojim se moze bilo tko koristiti bez autorskih
ogranicenja.

Open Format Definition. (2015). The Open Definition. Pruzeto 21. 5. 2018. s:

https://opendefinition.org/ofd/
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Metapodatci unutar PDF-a

Metapodatci se ¢esto definiraju kao podatci o podatcima’. Metapodatci daju do-
datne informacije vezane za odredene entitete poput dokumenata, datoteka,
knjiga, predmeta, osoba itd. PDF datoteka moze sadrzavati metapodatke koji
utvrduju tko je njezin autor, kojeg je dana stvorena, kojeg je dana dokument po-
sljednji put izmijenjen, tko ima autorska prava nad dokumentom te navodi opis
sadrzaja za dokument, kljucne rijeci i koji je program iskoriSten za stvaranje da-

toteke.
Description

File: Behealthy-dojdiosmas.pdf
Title: IPowerPoint Presentation

Author. [JOE

Subject: I

Keywords:

Created: 7.5.2018. 23:25:24 Additional Metadata...

Advanced
PDF Producer:
PDF Version:
Location:
File Size:

Page Size:

Tagqged PDF:

Modified: 7.5.2018. 23:25:24

Application: Microsoft® PowerPoint® 2016

Microsoft® PowerPoint® 2016

1.7 (Acrobat 8.x)

D:\be healthy,

604,26 KB (618.767 Bytes)

11,00 x 8,50 in MNumber of Pages: 2
Yes Fast Web View: No

Slika 1. Prikaz osnovnih metapodataka unutar uobi¢ajenog PDF dokumenta
koji se mogu procitati programom Adobe Acrobat Reader

3 Panian, Z. (2005). Informaticki enciklopedijski rjecnik: M — Z. Zagreb: Europapers, str. 21
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Pregled metapodataka unutar PDF-a moZe se napraviti s pomocu programa
Adobe Acrobat Reader, ali besplatna inacica tog programa ne omogucuje pre-
gled dodatnih podataka poput onih vezanih za autorsko prava niti se ne mogu
izmijeniti osnovni metapodatci poput opisa, naziva dokumenta itd. To je mogu-
¢e s komercijalnom inacicom programa koja se zove Adobe Acrobat Pro. Meta-
podatci PDF-a kao $to su naziv i opis mogu se koristiti u razli¢itim sustavima za
upravljanje sadrzajima (CMS — Content Management System) kad treba razvr-
stati, brisati ili prona¢i dokumente koji sadrzavaju odredene metapodatke. Neki
programi poput Zotera® kad uéitaju PDF uzimaju njegove metapodatke na teme-
lju kojih stvaraju citat za dokument. Metapodatci za PDF dokumente prosirili su
se s razvojem novih PDF inacica te odredene PDF inacCice unutar ISO-ove nor-
me imaju svoje odvojene metapodatke.

Razlicite inacice PDF

Otkad je 2008. ISO izglasao PDF kao vlastiti standard za pohranu digital-
nih podataka, tvrtka Adobe nije smjela napraviti noviju inacicu od PDF 1.7 iz
2006. Adobe je umjesto toga napravio nekoliko vlastitih proSirenja za posljed-
nju inadicu programa poput 256 bitne AES enkripcije’ i nove XML arhitekture,
koje jedino njihovi programi mogu pokrenuti. Nova inacica formata PDF 2.0
pojavila se 2017. s donoenjem ISO 32000-2 norme®. PDF 2.0 omoguéuje
ugradnju interaktivnih sadrzaja poput 3D modela (Slika 2), videozapisa i geo-
grafskih lokacija. Te opcije jo$ nisu podrzane mreznim preglednicima, ali se
mogu pregledati s pomocu programa Adobe Reader.

8 Zotero - Your personal research assistant. Zotero. Preuzeto 21. 7. 2018. s:
https://www.zotero.org/

7 Advanced Encryption Standard (AES) standard je za simetri¢nu enkripciju, koji je uspostavio
americki Nacionalni institut za standarde i tehnologiju godine 2001. Simetrina enkripcija
podrazumijeva koriStenje istoga kljuca za Sifriranje i deSifriranje podataka. AES blokovi za enk-
ripciju imaju 128 bita, a kljucevi za Sifriranje mogu imati 128, 192 ili 256 bita. Djeluje na vise 1-
azina OSI (engl. Open System Interconnection) referentnog modela.

Panian, Z. (2005). Informati¢ki enciklopedijski rje¢nik: @-L. Zagreb: Europapress holding d.o-
.0. str. 21.

8 ISO 32000-2 iz 2017. odreduje digitalni oblik za prikaz elektronitkih dokumenata koji omogu-
¢uje korisnicima razmjenu i pregled elektronickih dokumenata neovisan o okolini u kojoj su
nastali. Norma je namijenjena proizvodacima softvera koji stvaraju PDF dokumente i programe z-
a Citanje PDF-a te obradu i interpretaciju njihova podatkovnoga sadrzaja.

ISO 32000-2:2017. ISO - International Organization for Standardization. Preuzeto 23. 5. 2018.
s: https://www.iso.org/standard/63534.html
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This is an example, how to embed your
3D model from model into a PDF document. Click on

Graphisoft ARCHICAD the 3D to activate it.

Prikazi >

éi a«/‘H{T 4 4/0,@9‘@%7

Slika 2. Primjerna 3D rotacije s miSem u PDF 2.0 dokumentu

Nazalost, u besplatnoj inacici programa Adobe Acrobat Reader nisu omo-
gucene opcije za dodavanje interaktivnih sadrzaja, digitalno potpisivanje doku-
menata, usporedivanje dvaju dokumenata, opticko prepoznavanje znakova iz
slike (engl. Optical Character Recognition, OCR) i stvaranje bocnog kazala. Ne-
ke od tih opcija mogu se iskoristiti u besplatnom programu Foxit Reader za rad
s PDF dokumentima’. Prije pojave PDF-a 2.0 postojalo je sedam glavnih ina¢i-
ca formata PDF od kojih je Sest razvijeno unutar ISO-a, a jednu inacicu razvila
je vanjska organizacija. PDF inacice unutar ISO-a su:

e PDF —format koji se najc¢esSce koristi. Koristi se za osnovno uredsko
poslovanje te objavljivanje sadrZaja na mrezi.

e PDF/A (PDF/Archival) — format koji je zamisljen za trajnu pohranu.
Sadrzaj dokumenta takav je da se svugdje reproducira jednako bez ika-
kve izmjene neovisno o tehnoloSkim promjenama. Font dokumenta
zbog toga mora biti univerzalan za rac¢unala da ne bi ovisio o tome ima
li korisnik instaliran font dokumenta na svojem ra¢unalu. Sifriranje do-
kumenta nemoguce je jer bi moglo onemoguditi da se dokument u bu-
ducnosti otvori te nije dopustena ugradnja videozapisa i audiozapisa jer

® Free PDF Reader & PDF Viewer Download. Foxit Software. Preuzeto 14. 5. 2018. s: -
https://www.foxitsoftware.com/pdf-reader/
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se njihov sadrzaj moze neispravno prikazati na drugim racunalima.
Zbog toga se tim formatom najcesce koriste arhivisti jer time dugoro¢-
no mogu autenti¢no ocuvati sadrzaj originalnoga dokumenta.

PDF/E (PDF/Engineering) — arhitekti, inzenjeri i graditelji cesto se ko-
riste ovim formatom za razmjenu informacija unutar projekta. Podrza-
va interaktivne sadrzaje poput 3D modela i animacija.

PDF/X (PDF/eXchange) — format koji se koristi za ispis detaljnijih rje-
Senja u podrucju grafickog dizajna. Omogucuje ispravan ispis za razli-
cite fontove, boje i slike.

PDF/UA (PDF/Universal Accessibility) — format koji je namijenjen
proizvodadima softvera radi stvaranja, ¢itanja, uredivanja i vrednova-
nja PDF-a ¢ije informacije mogu svi pregledati. UA format odreduje
skup potreba za pristup PDF dokumentima i programima. On omogu-
¢uje koristenje dodatne programske podrske poput Citaca teksta, pove-
¢ala za dijelove dokumenta na ekranu i kontrolera. Ta podrska namije-
njena je ljudima koji imaju odredena fizicka ogranicenja kako bi lakSe
mogli pristupiti informacijama iz dokumenata.

PDF/VT (PDF/Variable and Transactional printing) — ovaj format
PDF-a razvijen je iz PDF/X-a te se njime moze koristi kad je potreban
kvalitetan ispis dokumenata u boji. Omogucuje generiranje kvalitetni-
jih digitalnih slika od PDF/X"°.

PDF inacica izvan ISO-a:

PDF/H (PDF/Healthcare) — format je dokumenta proizveden za upora-
bu u zdravstvu. Sadrzava standard za stvaranje, prikaz, oCuvanje i raz-
mjenu medicinskih podataka. Taj format moze pohraniti osobne podat-
ke, XML podatke, medicinske slike poput rendgenskih i ultrazvu¢nih
slika, klini¢ke podatke te zapise s pregleda'’.

Spremanje u nekome od tih formata poput PDF/A, PDF/X i PDF/E mogu-
¢e je s pomocu komercijalnoga programa Adobe Acrobat Pro. Format PDF/UA
trenutacno podrzava malo programa, ali je neke njegove funkcionalnosti mogu-
ée iskoristiti u programima poput axesPDF te Acrobat XI Pro'?. Napredne elek-

9 Willis, T. (2013). 8 Types of PDF Standards — Each Serves a Unique Purpose. Marco's Blog.
Preuzeto 14. 5. 2018. s: https://blog.marconet.com/blog/bid/326753/8-types-of-pdf-standards-
each-serves-a-unique-purpose

! Liang, L. (2016). The PDF/H standard for healthcare. Foxit Blog - Foxit Software. Preuzeto
16. 5. 2018. s: https://www.foxitsoftware.com/blog/the-pdfh-standard-for-healthcare/

12 PDF/UA: Creation tools. PDF Association. Preuzeto 16. 5. 2018. s: -
https://www.pdfa.org/pdfua-creation-tools/
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troni¢ke potpise poput potpisa PadES' za dokumente takoder je moguée stvoriti
s pomo¢u Adobe Acrobat Pro te razli¢itih knjiznica'* za programski jezik Java.
Identifikaciju razlicitih inacica PDF-a moZe se provjeriti s pomocu programa
DROID, koji moze ucitati razlic¢ite dokumente te za njih prepoznati format i kad
su posljednji put izmijenjeni."”” Veéina opcija iz razli¢itih PDF formata mogu se
ugraditi u dokumente s pomocu programskih knjiznica za jezike poput Pythona
iJave.

U ovome ¢e se radu nadalje analizirati opcije za izmjenu i stvaranje PDF-a
koje nudi programski jezik Python'’.

Prikaz moguénosti zastite PDF dokumenata
te upravljanja njegovim metapodatcima na temelju
izradenog programa u Pythonu

Python'” omoguéuje zastitu PDF dokumenata s pomocu razli¢itih postupa-
ka Sifriranja koje mu omogucéuje PyPDF2 modul. Osim Sifriranja, modul omo-

3 PDF s PadES (PDF Advanced Electronic Signatures) potpisom — godine 2009. Europski tele-
komunikacijski institut za standarde (engl. European Telecommunications Standard Institute)
izdao je novi standard na temelju kojega je izraden e-potpis koji podrzava sigurnu i autenti¢nu
transakciju dokumenata unutar Europe. Podrzava napredne elektronic¢ke potpise (eIDAS) odred-
ene EU regulativom za elektronicku identifikaciju te transakciju na internetskom trzistu.
Basics of PAJES (PDF Advanced Electronic Signatures). SecureBlackbox. Preuzeto 16. 5. 2018.
s: https://www.secureblackbox.com/kb/articles/10-BasicsOfPAJES .rst

Vise o tome vidi u Brzica, H.; Herceg, B.; Stan¢i¢, H.. Long-term Preservation of Validity of
Electronically Signed Records // Information Governance / Gilliland, A. ; McKemmish, S. ;
Stanci¢, H.; Seljan, S. ; Lasi¢-Lazi¢, J. (ur.). Zagreb : Department of Information and Com-
munication Sciences, Faculty of Humanities and Social Sciences, University of Zagreb, 2013.
147-158. Preuzeto 15. 7. 2018. s: http://infoz.ffzg.hr/INFuture/2013/papers/4-
03%20Brzica,%20Herceg,%20Stancic,%20L TP%200f%20Validity%200f%20Electronically%20
Signed%?20Records.pdf

!4 U programiranju knjiznica je skup kompiliranih rutina ili naredbi koje koristi neki program.
Ponekad se te rutine nazivaju i modulima.

Panian, Z. (2005). Informatiki enciklopedijski rjeénik: @-L. Zagreb: Europapress holding
d.o.o. str. 323-324.

!5 DROID: file format identification tool. The National Archives. Preuzeto 1. 11. 2018. S: -
http://www.nationalarchives.gov.uk/information-management/manage-information/preserving-
digital-records/droid/

'8 Odabran je programski jezik Python jer je jednostavniji za upotrebu od Jave.

17 Python je proceduralni programski jezik treée generacije koji je nastao 1990. Njegov
stvaratelj Guido van Rossum osmislio ga je s namjerom da bude sintaksno jednostavan jezik
namijenjen slozenomu programiranju. Sintaksa Pythona mnogo je jednostavnija od vecine
programskih jezika trec¢e generacije poput C-a i Jave te zahtijeva manje linija koda za izvrSavanje
naredbi. Primjena Pythona takoder je vrlo raznolika jer podrzava mnoge programske module
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gucuje spajanje i razdvajanje PDF stranica, vadenje sadrzaja dokumenata s od-
redenih stranica, postavljanje vodenih zigova te pregled i izmjenu metapodata-
ka. Sifriranje moZe biti 40 bitna ili 128 bitna te se omogucuje zadavanje vise lo-
zinka za pristup dokumentu. Onaj koji poznaje lozinku koja Stiti dokument mo-
ze 1 trajno maknuti Sifriranje iz dokumenta. Za napredniji rad sa Sifriranjem mo-
ze se koristiti PyCrypto modul, koji podrzava razliCite algoritme za Sifriranje
poput algoritama AES, DES, RSA i ElGamal'®. Moguce je podesiti ogranienja
poput pisanja i ¢itanja dokumenata za obi¢ne korisnike koji nisu njihovi vlasnici
koristeci se naredbom chmod. Ona se koristi za podesavanje ograni¢enja rada sa
zapisima vezanima za njihovo Citanje, pisanje te izvrSavanje. Ako se podesi da
je zapis dostupan jedino za ¢itanje, onda nijedan drugi korisnik ne¢e mo¢i izmi-
jeniti sadrzaj zapisa, ali moze napraviti izmjene te ih spremiti kao kopije origi-
nala. S PyPDF2 modulom moguce je postaviti vodeni zig koji mora biti u PDF
formatu te prelaziti preko glavnoga teksta. Zbog toga se preporucuje da slika
koja se koristi za zig bude dijelom prozirna. Modul moze izvuéi i osnovne meta-
podatke koji daju informacije s pomoc¢u kojega je programa zapis nastao. Na
primjer ako je program skeniran s programom AbbyFineReader, onda se taj pro-
gram navodi kao alat za izradu, a ako je dokument spremljen kao PDF iz Wor-
da, onda se navodi Office program. Ako napravimo kompresiju PDF dokumenta
s nekim ponudenim alatom ili servisom, katkad se taj program navodi umjesto
originalnog programa koji je sluzio za proizvod PDF datoteke. Moguce je doda-
ti vlastite metapodatke za izradene kopije originala kojima se moze zamijeniti
izvorne metapodatke'’.

Kako bi se prikazale spomenute opcije u Pythonu, napravljen je program s
grafickim suceljem za Windowse koji omogucuje ucitavanje PDF dokumenta za
koji se moze dodati Sifra za zastitu te se mogu izmijeniti metapodatci (Slika 3).
Taj program moze posluziti kao razvojni model za buduce programe ili sustav
koji Zele obuhvatiti osnovne opcije zastite te upravljanja metapodatcima PDF
dokumenta. Program s pomoc¢u grafickog sucelja omogucuje korisniku da ucita
PDF dokumente te nakon ucitavanja dokumenta korisnik moze postaviti Sifru za
dokument, postaviti sliku kao vodeni zZig i procitati te izmijeniti osnovne meta-
podatke dokumenta. Ako su dokumenti zaSticeni Sifrom, za njih se ne mogu
procitati metapodatci. Korisnik se na to upozorava kratkom porukom u skoc-

poput Djanga za izradu mreznih stranica, Beautiful Soupa za parsiranje HTML-a i XML-a, SQ-
LAlchemy za dizajniranje baza podataka, Pygame za izradu 2D videoigara itd.

Downwy, Allen B. (2014). Naucite Python. Zagreb: Dobar plan, str. 1-3.

'8 Taj modul jo§ nije podrzan za novu Python 3 inaicu, stoga je zamijenjen modulom
PyCryptodome koji nudi sli¢ne opcije.

' PyPDF2 Documentation. PythonHosted.org . Preuzeto 11. 4. 2018. s:
https://pythonhosted.org/PyPDF2/
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nom prozor¢i¢u. Korisnik se pita gdje zeli spremiti kopiju dokumenta zasticeno-
ga Sifrom. Kod izmjene metapodataka mogu se izmijeniti prethodno spomenuta
polja poput autora, naziva dokumenta itd. Na primjeru izrade ovoga programa s
pomocu jedne Python skripte moze se vidjeti da jedna osoba uz osnovno pro-
gramersko znanje moze napraviti jednostavan program za zastitu digitalnih do-
kumenata i upravljanje njima. Izradeni program s razvijenim kodom (PDFmana-
ger. py) moguce je preuzeti kao. zip datoteku te isprobati s pomocu javnog re-
pozitorija otvorenog na GitHub stranici (). U direktoriju program napravljena je
i 32-bitna izvr$na datoteka za operacijske sustave Windows, pa nije potrebno
imati instaliran Python kako bi se testirao program.

B Metapodatci =8 =B
Autor: Pero Perié

Datum stvaranja: | D:20171103105111+01°00"

Proizvedeno s: 'Mobeh\Desngn CS4 (6.0)

Producirano s: Adobe POF Library 9.0

Datum izmjene: | D:20180530171524 +01°00"

Naziv dokumenta: Prva Skolska gramatika

B Upravitelj POF dokumenata. = 8 =
Prva_sk_gram 20np_23.pdf
Broj stranica: 196
Lozinka: postavi difru r
[ postavidigitalnitig | [ [prouti metapodatie]

Slika 3. Primjer funkcionalnosti izradenog programa u Pythonu
za upravljanje s PDF dokumentima
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Besplatni programi za izmjenu PDF dokumenata

Postoje mnogi besplatni programi koji mogu izvrSiti izmjene u PDF doku-
mentima te posluziti kao zamjena za komercijalne programe poput Adobe Acro-
bat Pro. Mnogo tih programa dostupno je na mrezi te nude mnogo opcija za rad
bez potrebe da se korisnik registrira (Slika 5). Od besplatnih programa koje je
potrebno instalirati na racunalo (engl. desktop program) Cesto se spominju Foxit
Readera i Nitro PDF Reader, koji omogucuju zastitu dokumenata Sifrom, doda-
vanje vodenog Ziga te dodavanje elektroni¢kog potpisa. Nitro PDF Reader™
omogucuje izmjenu i brisanje metapodataka, a Fox Reader to ne omogucuje.
Nazalost, besplatna inacica Nitro PDF Reader nakon 14 dana onemoguéuje rad
s nekim spomenutim opcijama poput opcija za zastitu i uredivanje dokumenta te
program jedino ima osnovne opcije za Citanje, slanje i ispisivanje PDF-a. S po-
mocu programa LibreOffice Draw unutar besplatnoga programskoga paketa Li-
breOffice moguce je otvoriti i izmijeniti sadrzaje nezasticenih PDF dokumenta
te izmijeniti osnovne metapodatke unutar dokumenta (autor, naziv dokumenta,
kljucne rijeci). Takoder moze se dodati digitalni potpis te zastitu pristupa doku-
mentu s pomoc¢u lozinke. Opcije za izmjenu metapodataka PDF dokumenta, nje-
govu zaStitu, vadenje odredenih sadrZaja te konverziju u druge formate poput
Worda ili. JP(E)G slika uglavnom imaju mrezni programi za upravljanje PDF
poput PDF Candy, Smallpdf i iLovePDF. Nedostatak je nekih od tih programa
da ne mogu paralelno obraditi vise od jednog PDF dokumenta te Small PDF
ima ogranicenje da moZze obraditi samo tri dokumenta te nakon toga korisnik
treba Cekati oko sat vremena kako bi se mogao ponovno sluziti programom. Ta
ogranic¢enja ne vrijede ako se plati koristenje naprednih opcija. Stoga su ti bes-
platni programi dobri za kratkorocnu uporabu ako imamo jedan ili dva doku-
menta koje treba obraditi, ali nisu dobri kad treba odjednom obraditi vise PDF
dokumenta.

20 The Best Free PDF Reader and Viewer. Nitro PDF Reader — Nitro Pro. Preuzeto 22. 7. 2018.
s https://www.gonitro.com/pdf-reader
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PDF to Word Word to PDF PDF to JPG JPG to PDF Compress PDF Merge PDF Split PDF
i . 5 >4 ~ a) dy
8 = =
Delete pages Rearrange pages DOCX to PDF PDF to DOCX Unlock PDF Protect PDF Add watermark
P / = =
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Rotate PDF Crop PDF Resize pages HTML to PDF EPUB to PDF MOBI to PDF FB2 to PDF
o s s g -8 g
PNG to PDF TIFF to PDF BMP to PDF PDF to RTF RTF to PDF ODT to PDF Excel to PDF

Slika 4. Neke od moguénosti izmjene u¢itanoga PDF dokumenta
koje nudi mreZna stranica PDF Candy

Zakljucak

PDF je i dalje glavni standard za digitalne dokumente na mrezi te se redo-
vito unaprjeduje tako da se dodaju nove mogucénosti zastite i prikaza sadrzaja.
Taj je format Citljiv na vecini racunala. Ima mnogo mreznih i instalacijskih pro-
grama za za$titu PDF dokumenta. U radu je na primjeru programa izradenoga u
Pythonu pokazano da programe za Sifriranje i deSifriranje informacija te izmje-
nu metapodataka unutar dokumenata nije teSko napraviti. Arhivisti bi se viSe
trebali upoznati s opcijama koje PDF formati omogucuju poput elektronickoga
potpisa za provjeru autenticnosti dokumenta, razli¢itih multimedija koji se mo-
gu ubaciti u PDF poput videozapisa ili 3D modela u novom formatu PDF 2.0,
razli¢itih metapodataka koji se mogu izmijeniti te koristiti za upravljanje doku-
mentima u razli¢itim sustavima i programima. Sve te opcije mogu pomo¢i u po-
slovanju i arhivskoj praksi radi boljeg prijenosa informacija i organizacije i za-
Stite dokumenata.
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Josip MIHALJEVIC

PROTECTING AND MANIPULATING
METADATA IN PDF DOCUMENTS

Summary

The focus of the paper is on the PDF format which is most oftenly used as a digi-
tal business standard. All versions of PDF files and metadata they store are analyzed as
well as the new PDF 2.0 format which was released in 2017. Using the programming
language Python, the author created a PDF management program which can encrypt do-
cuments, add watermarks and change files metadata. The explamataion on the creation
of this program can serve is a simple model for creating similar or advanced programs
or systems for manipulating PDF files. The author also gives an overview of other avai-
lable programs which can be used for manipulating PDF files.
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